
لمختـصي الأمـن السيـبراني وتقنـية المعلـومات������������������������������������������

�������������� التعامل مع الأطراف الخارجية قد يعرضّ الصندوق لعدد من المخاطر السيبرانية، تشمل����������������������������������
من المخاطر السيبرانية، تشمل:���������������������������

عند التعامل مع الأطراف الخارجية، احرص على ...�������������������������������������������

����������������������������� انتحـال هوية الطـرف الخـارجي من قِبل المهاجمين لغرض الوصول غير المشروع والإضرار بالأصول المعلوماتية والتقنية الخاصة بالصندو���������������������������������
المشروع والإضرار بالأصول المعلوماتية والتقنية الخاصة بالصندوق����������������������������������������������������������

إفصـاح الطـرف الخـارجي عن بيانات متعلقة بالبنية التحتية التقنية الخاصة بالصنــدوق لكيانات أخر���������������������������������������������������������������
الخاصة بالصنــدوق لكيانات أخرى�����������������������������

انتقـال تأثير الهجـمات السيبـرانية على الأطـراف الخـارجية إلى الشبـكة والأنظـمة الداخـلي��������������������������������������������������������������������
والأنظـمة الداخـلية�����������������

اتبــاع ما ورد بسياسة الأمن السيبراني الخاصة بالأطـراف الخـارجية ��������������������������������������������������������������

التـأكّد من هوية الطـرف الخـارجي قبل إجراء أي تعاملات ����������������������������������������������������

اسـتخدام قنوات اتصال آمنة أثناء التعامل مع الأطـراف الخـارجية�����������������������������������������������������������

الحـد من مشاركة البيــانات المصــنّفة������������������������������������

للإطــلاع على سياســـة الأمـن السيـبراني
المتعلــــــق بالأطــــــراف الخـــــارجي������������������������������������

المتعلــــــق بالأطــــــراف الخـــــارجية����������������������������������������


